Digitale Informationen begleiten uns stédndig und fordern Unternehmen heraus

IT verandert die Arbeitswelt

Drei Faktoren haben unser Leben in den letzten Jahren - sowohl im privaten Bereich wie auch im Berufsalltag - ganz ent-
scheidend gepragt: die Globalisierung, die Zunahme der Mobilitdt und die Entwicklung der Informations- und Kommuni-
kationstechnologien (IKT oder englisch ICT). Mit dem Internet steht uns eine schier grenzenlose Flut von Informationen
zur Verfligung. Dank mobilen Geraten aller Art kénnen wir jederzeit global darauf zugreifen, sind immer und iliberall kom-
munikationsbereit, aber potenziell auch liberwacht und kontrollierbar.

Die ICT hat zu einer enormen Produktivitats-
steigerung gefthrt. Neue Geschéaftsmodelle
und ganze Wirtschaftszweige sind entstan-
den, Innovation ist zur Daueraufgabe gewor-
den;
wandel wird sich niemand entziehen kénnen.
Das wirkt sich aus auf Arbeit, Freizeit und das

dem daraus resultierenden Struktur-

ganze Sozialverhalten — Facebook ist nur ein
Beispiel daflr. Es veréandern sich Arbeitsplatze
und Arbeitsmodelle.

Neue Trends in der Arbeitswelt

Im Zuge dieser Entwicklung bieten sich Arbeit-
gebern und Arbeitnehmern zahlreiche neue
Mdglichkeiten. Diese gilt es gezielt und koordi-
niert zu nutzen. Ein paar Beispiele:

«Work at Home»
Im Dienstleistungssektor hat der Anteil der
Heimarbeit klar zugenommen. Mit den heu-

tigen Mitteln der Informations- und Kom-
munikationstechnologie kénnen Arbeitge-
ber ihrem Personal die Moglichkeit bieten,
zumindest einen Teil inrer Arbeit zu Hause zu
erledigen.

Mobile Endgeréte

Mit den portablen PCs wurde der Trend zum
mobilen Arbeitsplatzgerat eingeleitet. Heute
steht uns eine Vielfalt von Endgeraten zur Ver-




flgung, wie Notebooks, Tablets (z.B. iPad) und
Smartphones. Uber das Mobiltelefonnetz oder
WLANSs haben diese Zugriff auf das Internet
und das IT-Netzwerk des Arbeitgebers. Arbei-
ten ist nicht mehr an den Arbeitsplatz im Buro
gebunden.

«Bring your Own Device»

Wer intensiv mit mobilen Geraten wie einem
Notebook oder Tablet-PC arbeitet, hat sei-
ne Praferenzen bezlglich Funktionalitat und
Geratetyp. Das flhrt vermehrt dazu, dass ein
Arbeitnehmer sein eigenes Gerat beschafft
und am Arbeitsplatz verwendet. Das kann die
[T des Arbeitgebers vor zusétzliche Heraus-
forderungen stellen, wenn sie solche Geréte
ins Firmennetz integieren und gleichzeitig die
Sicherheit gewahrleisten muss.

IT aus der «Cloud»

Es gibt heute ein grosses und wachsendes
Angebot von [T-Diensten fUr verschiedenste
Zwecke, die man ohne Investitionen in Hard-
und Software aus der «Wolke» des Internets
beziehen kann. Dazu braucht es bloss ein
Endgerat mit Internetzugang. Solche Dienste
aus der Cloud bieten vielfaltige Mdglichkei-
ten, sowohl im beruflichen wie auch im pri-
vaten Bereich. Wenn sie unkoordiniert neben
der firmeninternen IT benutzt werden, kann
das zu kostspieligen Doppelspurigkeiten flh-
ren. Da der Benutzer keine Kontrolle Uber die
verarbeitenden Systeme (Server und Daten-
banken) hat, kénnen bei sensiblen Daten
Cloud-Dienste besonders von auslandischen
Anbietern problematisch sein.

Virtuelle Arbeitsraume

Virtuelle Arbeitsraume kommen zum Einsatz
bei Teams, deren Mitglieder von verschie-
denen Standorten und zu unterschiedlichen
Zeiten an der gleichen Aufgabe arbeiten. Sie
kénnen dort Sitzungen verwalten, die dabei
bendtigten Unterlagen, Dokumente, Daten
etc. elektronisch austauschen und able-
gen. Anders als die frei zuganglichen Cloud-
Dienste wie beispielsweise Drop Box, kdnnen
diese Arbeitsrdume zuverlassig geschitzt
werden. Die ganze Kommunikation erfolgt
— im Gegensatz zum normalen E-Mail — ver-
schlUsselt. Besonders beliebt sind virtuelle
Arbeitsrdume bei teilzeitlich tatigen Gremien
(z.B. Verwaltungsraten) oder Milizbehdrden
(z.B. nebenamtlichen Gemeinderaten, Vor-
stande von Vereinen etc.).
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Zukiinftige Herausforderungen

Diese neuen Moglichkeiten stellen sowohl
Arbeitgeber wie Arbeitnehmer vor grosse
Herausforderungen. Viele sind sich dessen viel
zu wenig bewusst, was unter Umstanden zu
bdsen Uberraschungen filhren kann. Wahrend
sich gewisse Branchen, wie bespielweise die
Banken, bereits sehr friih mit dieser Problema-
tik professionell auseinandersetzten und heute
einen guten Standard erreicht haben, besteht
gerade bei den KMU oft noch grosser Hand-
lungsbedarf:

e Die eigene IT muss diese Anforderungen
erflllen konnen. Eine sichere Integration all
dieser unterschiedlichen externen Gera-
te ist ohne entsprechendes professionelles
Know-how nicht mehr moglich.

e Die Anspriche an die VerfUgbarkeit stei-
gen und die Ausfalltoleranz wird kleiner.
Das bedingt zusatzliche Investitionen in die
[T-Sicherheit und ein klares Unterhaltskon-
zept, um diese auf einem aktuellen Stand
zu halten.

e Betriebsinterne Regeln bezlglich Benut-
zung der ICT-Einrichtungen und der Daten-
haltung sind zwingend notwendig. Viele
Firmen haben ein entsprechendes Regle-
ment, das die Mitarbeiter unterschreiben
mussen.

e Mobile Geréate mit Daten sind ein Risiko.
Taglich gehen Notebooks und Smartpho-
nes verloren oder werden gestohlen. Ver-
trauliche Geschaftsdaten gehdren deshalb
grundsatzlich nicht auf Arbeitsplatzgerate,
sondern auf die zentralen Server. Dort wo
auf extern gespeicherte Daten nicht ver-
zichtet werden kann, sind diese zu ver-
schlUsseln.

Mindestens alle zwei bis drei Jahre sollte ein

Sicherheitscheck oder ein IT-Audit durch

eine ICT-Fachperson durchgefiihrt werden.

Mit einer formalen Bestatigung der Revi-

sionsstelle, dass die Datenschutzvorschrif-

ten eingehalten sind, ist es nicht getan!

Arbeitszeiterfassung bei Tatigkeiten aus-

serhalb des regularen Arbeitslatzes (Home

Office): Jahresarbeitszeiten mussen erfasst

und kontrolliert werden konnen. Mit einer

Software fir die Leistungserfassung kon-

nen gleich zwei Fliegen mit einer Klappe

geschlagen werden: Erfassung der Arbeits-
zeit und automatische Weiterverarbeitung
flr die Fakturierung der Leistungen.
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Die Gesetzgebung hinkt hinterher

Der Gesetzgeber ist von der Entwicklung der
IT meist Uberfordert. Der Gesetzgebungs-
prozess hinkt der raschen Entwicklung um
Jahre hinterher. Zudem fehlt oft die notwen-
dige Sachkompetenz. Deshalb sehen wir uns
manchmal mit verschiedenen Gesetzen kon-
frontiert, die sich gegenseitig widersprechen,
bzw. ausschliessen. So will man beispielswei-
se den Arbeitgeber verantwortlich machen,
wenn ein Mitarbeiter illegale Inhalte aus dem
Internet auf seinem PC hat. Gleichzeitig wird
dem Arbeitgeber aus «Datenschutzgrinden»
verboten, die Internet-Nutzung seiner Mitar-
beiter zu kontrollieren.

Social Media -
verantwortungsvoll nutzen

Ein vieldiskutiertes Thema sind die Uberall pra-
senten Social Media. Dabei kénnen wir unter-
scheiden zwischen Plattformen, die in erster
Linie geschéftlichen Zwecken dienen (XING,

LinkedIn etc.) und Medien flr den personli-
chen Gebrauch, wie Facebook, Chat Rooms
etc. Die Ubergénge sind allerdings fliessend.
So wird beispielsweise Facebook heute von
Wirtschaft und Politik sehr gezielt als Kommu-
nikationskanal zur Offentlichkeit genutzt.

Viele Arbeitgeber tun sich schwer mit dem Ent-
scheid, ob sie den Gebrauch von Facebook
und &hnlichen Medien am Arbeitsplatz, bzw.
wahrend der Arbeitszeit gestatten wollen. Es
stellt sich eigentlich dieselbe Frage, wie vor ein
paar Jahrzehnten bei privaten Gebrauch des
Geschaftstelefons, allerdings mit wesentlich
grosseren Auswirkungen. Es fallt zwar weniger
auf, wenn jemand am PC Facebook benutzt,
als wenn Privatgesprache gefuhrt werden. Die
Belastung der IT- und Kommunikationsinfra-
struktur kann aber massiv grésser sei — bei-
spielsweise beim Versenden einer Sammlung
von Bildern oder Videos an mehrere hundert
«Freunde». Im Gegensatz zu einem Telefon-
gesprach ist die Kommunikation Uber Social
Media nicht fluchtig und fur Dritte einsehbar,

was unter Umstanden unerwinschte Konse-
quenzen haben kann. Viele HR-Abteilungen
benutzen heute Facebook gezielt, um sich ein
Bild von Personen zu machen, die sich um
eine Stelle bewerben.

Auch beim Rekrutieren eingesetzt

Netzwerke wie XING und LinkedIn werden
von Arbeitgebern und Personalvermittlern
verbreitet bei der Rekrutierung neuer Mitar-
beiter/innen benutzt. Arbeitnehmer, die sich
beruflich verdndern mochten, sind da ver-
standlicherweise etwas zurlickhaltender, weil
der Noch-Arbeitgeber ein aktives Suchen
einer neuen Stelle auf diesem Weg unmittel-
bar mitverfolgen kann.

Eine Unternehmung braucht zur Auslbung
ihres Kerngeschéfts drei unterstitzende Ele-
mente: Finanzen, Personal und ICT. FUr jedes
davon braucht es Fachleute. Wichtig ist, dass
diese nicht isoliert, sondern als ein zusammen-
hangendes Ganzes betrachtet werden.



