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EU-Datenschutzgrundverordnung (DSGVO):

Handlungsbedarf fur Schweizer Firmen
und Organisationen

Am 25. Mai 2018 tritt die neue EU-Daten-
schutzgrundverordnung (DSGVO) in Kraft.
Damit werden die Regeln fur die Verarbei-
tung personenbezogener Daten, die Rech-
te der Betroffenen und die Pflichten der
Verantwortlichen EU-weit vereinheitlicht.
Die Panik im Vorfeld der DSGVO ist beacht-
lich, nicht zuletzt wegen des drastischen
Bussenkatalogs von bis zu 20 Millionen
Euro bzw. 4% des weltweiten Jahresumsat-
zes. Die DSGVO betrifft nicht nur in der EU
anséassige Unternehmen, sondern auch
samtliche Schweizer Unternehmen und
Organisationen, die Leistungen an Kunden
in der EU anbieten oder in der EU eine
Niederlassung oder Tochtergesellschaft
haben. Der schweizerische Gesetzgeber
hinkt mit dem hiesigen Datenschutzgesetz
noch etwas hinterher. Es ist jedoch zu er-
warten, dass wesentliche Teile der DSGVO
Ubernommen werden, damit das schwei-
zerische DSG durch die EU als gleichwertig
anerkannt wird.

Es soll hier nicht ndher auf die DSGVO
und deren Auswirkungen eingegangen
werden. Diese werden im Beitrag von
Christoph Zimmerli (Seite 5/6 in diesem
Magazin) ausfuhrlich dargestellt. Wir kon-
zentrieren uns den nachfolgenden Ausfih-
rungen auf die konkreten Massnahmen,
die von Firmen und Organisationen in der
Schweiz getroffen werden mussen. Einer-
seits ist bei praktisch allen die Wahr-
scheinlichkeit gross, dass in irgend einem
Bereich ein EU-Bezug besteht (EU-Blrger
als Mitarbeiter, Kunden oder Lieferanten
mit Adresse im EU-Raum), und anderer-
seits ist zu erwarten, dass sich die neue
schweizerische Datenschutzgesetzgebung
weitgehend der DSGVO angleichen wird.
Deshalb empfehien wir den Unternehmen
und Organisationen in der Schweiz, sich
kinftig grundsatzlich DSGVO-konform zu

verhalten. Ein wesentlicher Punkt dabei
ist, dass es sich hier nicht um ein reines
IT-Thema handelt. Die Firmenleitung (Ver-
waltungsrat, Geschaftsleitung) ist in der
Verantwortung und tut gut daran, diese
wahrzunehmen.

Welche Schritte missen Sie vorkehren,
damit auch lhr Unternehmen den Anforde-
rungen der neuen Datenschutzvorgaben
genugen wird? Wir unterscheiden verschie-
dene Handlungsfelder, welche parallel an-
zugehen sind:

Organisatorische Massnahmen

Als Erstes gilt es, ein Inventar zu erstellen
von allen Datenbestéanden natlrlicher Per-
sonen (auf juristische Personen ist die
DSGVO nicht anwendbar). Dabei sollte ge-
prift werden, welche dieser Daten wirklich
gebraucht werden, und welche Daten als
besonders schutzwirdig gelten. Anschlie-
ssend mussen Prozesse einfuhrt, doku-
mentiert und dann auch regelmassig kont-
rolliert werden flr deren Erfassung,
Bewirtschaftung, sowie Archivierung und
Léschung. Dabei ist der Grundsatz zu
berlicksichtigen, dass von den Betroffe-
nen grundsatzlich die Zustimmung zu
einer Datenschutzerklarung (s. unten)
vorliegen muss. Ausserdem ist ein/e
Datenschutzverantwortliche/r zu bestim-
men.

Massnahmen im Bereich Marketing

Die Zustellung von Newsletters ist bei-
spielsweise neu nur bei vorhandener Ein-
willigung des Empféngers erlaubt. Mit die-
ser Bestimmung wird unter Umstanden
das Marketing-Konzept eines Unterneh-
mens in Frage gestellt. Das bestehende
CRM (Customer Relation Management)
muss ebenfalls den neuen Bestimmungen
entsprechen. Es gilt deshalb, die Auswir-

kung der DSGVO auch mit den Marketing-
verantwortlichen genau zu analysieren und
bei Bedarf die notwendigen Anpassungen
vorzunehmen.

Technische Massnahmen

Mit der Umsetzung der technischen Mass-

nahmen wird die [T beauftragt, allenfalls

unterstutzt von weiteren Experten. Hier

geht es um verschiedene, ganz unter-

schiedliche Aspekte:

— Organisation der Datenbestande und
Zugriffsberechtigungen

— Ort (bzw. Land) der Datenspeicherung

— Zugriffsschutz auf die IT-Infrastruktur
(Systeme, Netzwerk)

— Allfallige Verschllisselung besonders
schitzenwerter Daten

— Schutzmassnahmen im Bereich Cyber
Security (Firewall, DMZ, usw.)

— Unterhaltsmassnahmen, Service Level
Agreements

— Datensicherung und —archivierung

— Physischer Schutz der IT-Systeme ge-
gen Diebstahl und Zerstérung

— Notfallkonzept

— Controlling-Prozess und periodische
Audits

Juristische Massnahmen
FUr diese Aufgaben ist die Unterstutzung
durch Fachjuristen sinnvoll. Minimal sollte
eine Datenschutzerklarung zur Datenhal-
tung der Firma verfasst werden, welche
separat von den Allgemeinen Geschafts-
bedingungen publiziert wird. Je nach Art
der Dbewirtschafteten Datenbestande
braucht es weitere Massnahmen, wie bei-
spielsweise eine Datenschutzfolgeab-
schatzung bei besonders schuitzenswer-
ten Daten.

Je nach Branche und Art der Geschafts-
tatigkeit konnen die erforderlichen Mass-



nahmen sehr unterschiedlich sein. Wir
empfehlen allen Verwaltungsraten von
Firmen und Vorstanden von Organisatio-
nen, umgehend eine verantwortliche Per-
son aus ihrem Kreis zu bestimmen, welche
mit der Umsetzung der notwendigen Mass-
nahmen beauftragt wird. Dazu wird diese
mit Fachleuten aus den jeweiligen Berei-
chen zusammenarbeiten missen. Sofern
intern das notwendige KnowHow fehlt (was
bei den meistens KMU der Fall sein durf-
te), sollten sie sich von externen Fachleu-
ten beraten und begleiten lassen.
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Autor Weitere Informationen:
www.dsmc.ch
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[ assen Sie uns an lhren
[T-Problemen kauen.
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IT-Losungen fir KMU,
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